Provisorisch

Handbuch fur Gnu-Privacy Guard fur Windows

Stand 10.05.2007

Haftung wird weder fur die Richtigkeit

noch fur die Qualitat der Software ibernommen.

pb
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1.1

1.2.

1.3.

Einleitung

Fur NGOs ( privatwirtschaftliche Organisationen ) sind die Vereinbarungen, die
notwendig sind, um Sicherheit in der Weltnetz-Kommunikation zu
gewdahrleisten, schwer zu erreichen. Fur Regierungen und Firmen ist es
wesentlich leichter: Man hat i.d.R. eine EDV-Abteilung und das notwendige
Mittel fir die Beschaffung der erforderlichen Hard-, Software sowie
Vorgehensweisen. Organisatorisch gesehen, ist es auch fur NGOs mit
Schwierigkeiten verbunden, weil Aufsicht und Arbeitsverfolgung fehilt.

Dank der Arbeit der Firma Intevation  GmbH, Osnabruck
(http://www.intevation.net) kdnnen mindestens einige der Nachteile fir die
NGOs uberwunden werden. Sie haben ein Produkt GPG4Win unter dem GNU
public Licence ( http://www.gnu.org) auf dem Markt gebracht. Zusammen mit
dem Produkt der Mozilla Corporation (http://www.mozilla.com/en-
US/about/contact.html) Thunderbird E-Mail Client ist es nunmehr mdglich, ein
Gesamtpakte von professioneller Software fir NGOs fir den Austausch
verschlisselter E-Mails zur Verfligung zu stellen.

Was die Verwendung von Thunderbird angeht, empfehlen wir eine separate
E-Mail Adresse fur verschlisselte E-Mails anzulegen . Dies macht die
versehentliche Sendung von Klartext-Mails weniger wahrscheinlich. Es ist
insbesondere notig, wo andere E-Mail Clients verwendet werden.
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2. Installation von GnuPG

2.1. Am besten halt man nachfolgende Installationsreihenfolge ein.
GPG for Windows “gpg4Win” Version 1.1.0.
»1hunderbird” 2.0 E-Mail-Klient

~-Enigmail”, Plug-in fur Thunderbird Version .

2.2. Dieses Handbuch wurde fur Windows XP geschrieben. Andere Windows
Systeme werden ahnliche Dialoge zeigen sein. Etwa 50 MB freier
Speicherkapazitat wird bendtigt bei einer Taktfrequenz von mehr als 400 MHz

2.3. Der Software wird vertraut, weil die Quellcodes zur Verfiigung gestellt werden.
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3. GPG for Windows

3.1. Start gpg4win-1.0.0.exe mit einem Doppelklick. Falls Sie Erfahrung haben
dann konnen Sie dieses Kapitel ausklammern und GPG for Windows wie
normal installieren. Ansonsten unmittelbar nach dem Doppelklick sehen Sie
untenstehende Meldung. Kicken Sie auf "weiter ".

Willkommen bei der Installation yon
Gpgd4Win

GnuPaG is das Werkzeug aus dem GHU Projekk zur sicheren
Kommunilkation sowie 2um sicheren Speichern waon Daten,

Klicken Sie auf Weiter, um fortzufahren.

GPG\\“wm

Dies isk GPG4WIN Yersion 1.1.0
Dateiversion 1.1.0.407
Releasedatum 2007-05-24

L‘geiter} | [F'.I:ul:urechen ]

3.2. Sie werden dann die Lizenz-Veereinbarung. Lesen Sie dies und Klicken Sie
auf "weiter ".

Lizenzabkommen

Diese Software ist unter der GMU General Public License (GPL) lizensiert; dies gibt k @ )
Ihnen die Freiheit, sie 2u dndern und weiterzugeben,

Diriicken Sie die Bild-nach-unten Taste, um den Rest des Abkammens zu sehen,

| GMU GEMERAL PUBLLC LICEMSE 4
Mersion 2, June 1991 :

Copyright £C) 1959, 1991 Free Software Foundation, Inc.

51 Franklin Street, Fifth Floor, Boston, M& 02110-1301 1S4
Everyone is permitted to copy and distribute werbatim copies
of this license document, but changing it is not allowed,

Preamble

The licenses for most software are designed ko take away your T

In aller Kirze: Sie haben das Recht, die Software zu jeden Zweck einzusetzen. Sie kinnen
die Software weitergeben, sofern Sie dem EmpFanger dieselben Rechte einraumen, die auch
Siecerhalken haben,

[ < Furiick ]Lﬂeiter} ] [.ﬁ.l:ul:urechen
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3.3. Sie erhalten eine Auswahl-Menu. Wahlen Sie mindestens die bereits
angekreuzten. Dann klicken Sie "Weiter".

Komponenten auswahlen e
W ahlen Sie die Komponenten aus, die Sie installieren machten, k @ )

W &hlen Sie die Komponenten aus, die Sie installieren méchten und wahlen Sie disjenigen ab,
die Sie nicht installieren wallen. Klicken Sie auf Weiker, um Fartzufahren,

wahlen Sie dis Komporenten | grope Be.schreﬂ:uung. B
alls, die Sie inskallieren | [#] aPaol IR
midchken: HE2EEErUI
| [v] Pas MTRanERtE; e
| [#] wineT T e D
| [#] GPGes

| [
| [#] Einsteigerhandbuch (E -

| [+] Einsteigerhandbuch o,
S 5

Bendtigter Speicher; 21.1MB

[ < Furiick ]Lﬂeiter} ] [.ﬁ.l:ul:urechen ]

3.4. Sie bekommen einen Vorschlag zum Installationspfad. Akzeptieren Sie diesen,
es sei denn, Sie haben gute Grunde den zu andern. Klicken Sie auf "Weiter".

Zielverzeichniz auswahlen e
Wahlen Sie das Yerzeichnis aus, in das GnuPE For Windows installiert werden sall, k @ )

GruPG For indows wird in das unten angegebene Yerzeichnis installiert, Falls Sie inein
anderes Yerzeichnis installieren miachten, kicken Sie auf Durchsuchen und wahlen Sie-gin
anderes Yerzeichnis aus, Klicken Sie auf Weiter, urn Forkzuf ahrens

Fielverzeichnis

DiPragrammelGNLiGRuPG]

Bendtigter Speicher; 21.1MB
Werfliigharer Speichet: 7,266

< Furiick ]Lﬂeiter b ] [ abbrechen
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3.5. Die Start-Links auswaéhlen. Vorschlag. mindestens die "Startmenu ". Kicken
Sie "Weiter".

Inztallationsoptionen

Startlinks k ‘J ?

Bitte wahlen Sie, welche Yerknipfungen angelegt werden sollen:

IE Skartmeni

Arbeitsflache

(In die Schrelstartleiske werden nur Yerknipfungen for Programme angelegt,)

< Furiick ]Lﬂeiter b ] [ abbrechen

3.6. Klicken Sie "Installieren

Startmenii-Ordner bestimmen oot
Bestimmen Sie ginen Startmend-Ordner Fir die Programmyerknipfungen. L\ 3 ’

wiahlen Sie den Skarkmeni-Ordnier Fir die Programmyerknipfungen aus. Falls Sie einen neuen
ordner erstellen méchten; geben Sie dessen Mamen ein.

(ot
i

. EnUPE For sindows

Adobe "~
apachefriends i
Aukastark

C-Media 30 Audio

Zurium00

Eudara

FinePixWiewer

F-Secure Internet Security 2007

Gadwin Systems

Google Earth

L.R.I.5. Anwendungen

Lawvasaft Reghance e

< Zurick ][ Installieren ] [ Abbrechen
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3.7. Die Installation beginnt:

Installiere. .. P o)
Bitke warten Sie, wahrend GruPa For Windows installiert wird, t;j

Ciekornprimiers: de.mao.,. 100%

[#HHHHH ]

iDetails anzeigen |

2k

=
o
o
E
o
(=)
=
i

3.8. Kann sein, dass Sie folgende Meldung erhalten. Klicken Sie "OK" und
ignorieren Sie es.

Installiere. .. P o)
Bitke warten Sie, wahrend GruPa For Windows installiert wird, t;j

Fehler bieimn Laden womn 0 Programmel G EnuP & ygpogal, dil

[#HHHHHHHHHHHHHh ]

Details anzeigen

$ GnuPG For Windows Installation

Warnung: Registration des GPGol Outlook Plugin ist Fehlgeschlagen.

e S B
2k Weiker = A

=)
o
1]
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3.9. Die Installation geht zu Ende. Klicken Sie auf "Weiter".

Die Installation ist vollztandig
Die Installation wurde erfolgreich abgeschlossen, l 3 ’

Details anzeigen

Weiter Anbrechen

3.10. Der Abschluss:

Die Installation von GnuPG For
Windows wird abgeschlossen
anuPia For Wwindows warde auf Threm Computer installiert,

Klicken Sie-auf Fertig skellen, um den
Installations-Assistenten zu schliefen.

G PG\\4WIN [+]Die README Datei anzeigen:

3

Hier klicken um zur Homepage des Prajekks zu gelangen

3.11. Fertig. Sie brauchen fur GPG 4 Win nicht mehr zu machen. Gluckwiinsch!

Seite 8 von 38



4. Installation von Thunderbird 2.

4.1. Falls Sie Thunderbird nicht bereits installiert haben. Dann doppelklicken Sie
auf "Thunderbird2.exe "

Sie sehen dann: Kicken Sie "Weiter".

¥ Mozilla Thunderbird-Installation

|/.

Willkommen beim Installations-
Assistenten fur Mozilla Thunderbird

Dieser Assiskent wird Sie durch die Installation von Mozilla
Thunderbird begleiken,

E=s wird empfohlen, wor der Installation alle anderen
Programme zu schlieffen, damit bestimmte Swskemdateien
ohne Meustart ersetzt werden kénnen.

Klicken Sie auf Weiter, um FortzuFahren.

m&ter} _I [.ﬁ.l:-l:urechen
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4.2.

4.3.

Lesen Sie die Lizenzvereinbarung, akzeptieren Sie sie und Klicken Sie
"Weiter".

® Mozilla Thunderbird-Installation

Lizenzvereinbarung

Bitke lesen Sie die Lizenzversinbarung durch, besvar Sie mit der
Installation won Mazilla Thunderbird Fortfabren,

Driicken Sie die Bild-runker-Taste, um den Rest der Lizenzvereinbarung zu sehen.,

FOR TRAMSLATIONS OF THIS LICEMSE INTO SELECTED LANGUAGES, PLEASE YISIT s
WY PIDEILLA ORGILICEMSING, S

MOZILLA THUMDEREIRD EMND-USER SOFTWARE LICEMSE AGREEMEMT
Wersion 1.1

& SOURCE CODE YERSION OF CERTAIN THUNDEREBIRD EMAIL FUMCTIONALITY THAT
YO MAY USE, MODIFY AMD DISTRIBUTE I3 AWAILABLE To YoU FREE-OF-CHARGE
FROM WA MOFT LA ORG | IMDFR THE MOZFTILA PLIRITC | TCFMSE Aand ather nnen

Fall= Sie alle Bedingunger der Lizenzvereinbarung akzeptieren, wahlen Sie unten die
entsprechende Option. Sie missen die Lizenzvereinbarung aneckennen, um Mozilla
Thunderbird instalieren zu kinnen. Klicken Sie auf Weiter, urn Forkzufabren.

{¥1Ich alkzeptiers die Lizenzversinbarung:
"y Ich lshne die Lizenzvereinbarung ab

I < Zuriick ” Weiter = l [.ﬁ.l:-l:urechen

Wabhlen Sie Standard und klicken Sie "Weiter".

¥ Mozilla Thunderbird-Installation

Installationsart
Installationseinstellungen wahlen,

Bitte wahlen Sie eine Installationsart, klicken Sie dann auf Weiter,

Thunderbird wird mit den am haufigsten wenwendeten Programmteilen installiert,

{1 Benukzerdefinisrt

Sie-kiénnen selbst wahklen, welche Programmbeile installiert werden sollen. Empfohlen
Fir erfahrene Benutzer.

< Zuriick ” Weiber l [.ﬁ.l:ul:urechen

Seite 10 von 38



4.4. Die Installation beginnt:

¥ Mozilla Thunderbird-Installation

Installieren. ..
Bitke warten Sie, wahrend Mozilla Thunderbird installiert wird,
Thunderbird wird installiert. ..
[Iunuunuunuun ]
< EHrIck :‘RXS:EV i ahbrechsn

4.5. Die Installation geht zu Ende. Klicken Sie auf Fertigstellen:

¥ Mozilla Thunderbird-Installation

Die Installation von Mozilla
Thunderbird wird abgeschlossen

Mozilla Thunderbird wurde auf Threm Complker installiert,

Klicken Sie auf Fertig stellen, um den
Installations-Assiskenten zu schlieFen.

[¥]ozilla Thunderbird jekzt starken:

< Zurlick | Fertig stellen | abbrechien
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4.6. Klicken Sie au extras um ein Email-Konto einszustellen:

gdresshuch Strg+2
Add-ons...

Filter...

Filker auf Crdner anwenden

Junk-Filter auf Ordner arwenden

Junk in diesern Ordrer Gschen

Impoartieren. ..

Fehler-Konsole

' Einstilungen. =

4.7. Sie sehen dann. Wahlen Sie "Konto hinzufigen .

—
| = konzertmanagement

Konten-Einstellungen

Server-Einstellunigen

“ Kopien & Ordner Dies isk das "Lokale konto", Dabei handelt es sich um ein spezielles konkto, das mit keiner Identitat
L bz, keinet E-Mail-Adresse direkt verbunden isk. Der Pasteingang des Lokalen Kaonkos ist der "Globale

~Werfassen & Adressieren Posteingang”, dem Sie Thre POP-Konten zuardnen kinmen,

f Speicherplatz — :
Jurk-Eilket konten-Bezeichnung: | Lokale Ordner !
Ernpfangsbestatigungen - Speicherplatz -
“5/MIME-Sicherheit _ _
kel Grdoar | [] Bapietkorh beim Yerlassen leeren
~-Speicherplatz Laokales Werzeichnis:
-Junk-Filter | D:iDokumente und EinstEIIungen'I,Margaret'l,.ﬁ.nwendungsdaten'l,ThundeE Yerzeichris wahlen., .

Postausgang-3etver (SMTR)

K ] [.ﬁ.l:ul:urechen
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4.8. Wahlen Sie "E-mail-Konto ":

IIm Machrichten empfangen zu kinnen, missen Sie 2uerst ein Konto anlegen,

Dieser Assistent sammelt Informationen, die nobwendig sind, um ein neues Konto einzurichter.
w'enn Sie die abgefragten Daten nichk kennen, konkakkieren Sie bitke Thren
Systemadministrator oder Internet Service Provider,

wahlen Sie-den Konten-Typ, den Sie einrichten michten:

OF
) RS5-Konto

1 zoogle Mai
f} Mewsgruppern-konto
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4.9. Tragen Sie Ihen Namen und E-Mail-Adresse ein. Hier ist es ratsam, eine
separate E-Mail-Adresse flr verschlisselte Mails zu bestellen. Falls Sie
nicht selber Gber mehrfache E-Mails verfigen, dann gibt es Providers von
kostenlosen Adressen, z.B. Google Mail oder GMX. Di  es macht Fehler, z.B.
das versehentliche Senden von Klartext, weniger wah  rscheinlich. Falls Sie

ansonsten 'Thunderbird' nicht benutzen, dann ist ei ne seprate Adresse ein
muss.

Identitat

Diese Informationen erhalten EmpFanger Threr Machrichten,

Geben Sie den Mamen an, det im Feld "von" Ihrer gesendeten Machrichten erscheinen sall
(zum Beispiel "Hermann Maiet™).

Thr Fame; [ KM
Geben Sie Ihre E-Mail-Adresse an, Diese Adresse st jene, die andere verwenden, un Ihnen
Machrichten zu senden {zum Beispiel "benutzeri@beispiel. de".

E-Mail-Adresse: -KM@eucars.d.n.ai

< Zuriick, ] [ Weiter = J [.ﬁ.l:ul:urechen
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4.10. Tragen Sie den Benutzername, den Ihr Provider bestimmt hat, hier ein. Der
Benutzername kann lhre E-Mail-Adresse sein, muss aber nicht:

aeben Sie den Benutzernamen ein, der Thnen wom E-Mail-Provider gegeben wurde (zum
Beispigl "hmaise™),

Posteingang-oeryer Benutzername:

Ihr Postausgang-Server (SMTP Benukzernames ' 1" wird werwendet, Einstellung bei
Bedarf spater unkter "Extras" = "Konten..." dndern,

4.11. Die Kontenbezeichnug ist informell.

Geben Sie eine Bezeichnung Fir das Konka ein, mit der das Kontoim Programm erscheinen soll

izuim Beispiel "Arbeits-Konta”, "Privat-Konto" oder "News-Kanto"l,

Konten-Bezeichnunag: [ m
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4.12. Jetzt bekommen Sie die Daten, die Sie eingetragen haben zusammengefasst.
Dricken Sie auf "Fertigstellen " oder "Zurlck ", um evtl. Fehler zu korrigieren.

Zusammenfassung

Bitte prifen Sie, ob die Angaben korrekt sind:

Konken-Bezeichnung: kM
E-Mail-Adresse: KMi@eucars, de
Poskeingang-Server Benutzername: KMiDeucars,. de
Poskeingang-Serwver: pop. lundl.de
Twp des Posteingang-Server: PoP3
Poskausgang-Server (SMTP) Benutzername:
Poskausgang-Server (SMTP: smtp, lundl. de

Klicken Sie "Fertig-stellen”, um diese Einstellungen zu speichern und den Konten-Assistenten zu
beenden.

< Zuriick, ] [Fertig stellen ] [ Abbrechen
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4.13. Falls sie die Out-Sever einstellen miussen ( weil z.B. Sie eine andere Provider
haben oder Sie mache es zum ersten mal ) , dann driicken Sie im Hauptdialog
auf "Postausgang-Server (SMTP)" - ganz links und Sie bekommen:

Postausgang-Server (SMTP)

Sie kinnen hier die Postausgang-Server (SMTR) fir-alle Konten anlegen. Inmanchen Fallen kann man
ginen Postalsgang-Server (SMTP) Fir alle Konken werwenden, Meist isk gs aber nobwendig, dass Sie
fir jedes Konto getrennke Postausgang-Server (SMTP) anlegen (dies ist auch der Fall, wenn zwar die
Serveradresse gleich; aber der Berutzername verschieden ist),

2k - smtp, lundi,de {Standard) Hirizufiigen. ..

Beschraibung: ouk
Server: smkp, lundl.de
Park: 25
Benutzername!
Sichere Yerbindung: MNein "™
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4.14. Sie bekommen einen Dialog zur Eintragung der SMTP (Out-Server) -Daten die
Sie bitte von lhrem Provider beziehen. Sie kbnnen das Passwort hinter dem
Benutzername getrennt durch einen "#" eingeben. Dies wird alerdings nicht
empfohlen, weil dann jeder, der am Computer sitzt, es sehen kann. Falls Sie
es nicht eingeben, dann werden sie in der Anwendung danach gefragt und sie
kdnnen es geschutzt eingeben, wie ein normales Passwort,

(= konzertmanagement

Postausgang-Server {SMTP)

~Server-Einstellungen
“Kopien & Ordner Sie kinnen hier die Postausgang-Server (SMTPY Fir alle Konten anlegen, In manchen Fallen kann man
i einen Postausgang-Server (SMTR) For alle Konten verwenden. Meist ist es aber nobwendig, dass Sie

: fir jedes Korito getrennte Postausgang-Server (SMTP) anlegen (dies ist auch der Fall, wenn zwar die
£ Speicherplatz Serveradresse gleich, aber der Benutzername verschieden ist),

Junk-Filker i

- Nerfassen & Adressieren

SMTP-Server

- Empfangsbestatigungen
- S{MIME-Sicherheit
I L f IR ~ Einstellungen -
|= KM
~Server-Einstellungen Bieschreibung: ._
-Kopien & Ordner Server: | smtp,lundl.de
- Verfassen & Adressieren r
g Bork: |25 Standard: 25
- Speicherplatz [ = Bk |
- Junk-Filter
~ Empfangsbestatigungen ~ Sicherheit und Authentifizierung -
[ " 5/MIME-Sicherheit Benutzername und Passwort verwenden
|I=! Lokale Crdner Beriitzernams: |
: ‘Speicherplatz ) )
Junk-Filter Verschlisselke Yerbindung verwenden;
Postausgang-Server (SMTR) & e O TS, pennmagich (O Is (O S5l %
[ (o] 4 ] [.ﬁ.bbrechen l

Konto hinzufagen. ..

0K ] l abbrechen
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5. Der Einigmail Plug-in

5.1. Jetzt wird der notwendige Plug-In Installiert. Wahlen Sie "Extras " und "Add-

ons™:
fdresshuch Shrg+2
Eilker. ..

Filter auf Qrdner anwenden

Junk-Filker auf Ordner anwenden

Junk in diesermn Ordner [Eschen

Importieren. ..
Fehler-Konsale

konkern. ..
Einstellungen...

5.2. Sie bekommen einen Dialog. Driicken Sie auf "Installieren”.

a2

Z:Eﬁﬁ'ﬂf:éfﬁﬁgé}n- Thermes

Talkback
Sends information about program crashes to Mozilla,

Sinsteliingen Ceaktivieren [N Deinstalieren
Lo | J

@ lnstallirxrf:n... J ol lndaten Erweiterungen herunterladen
o S—
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5.3.

Sie bekommen den Datei-Suchdialog. Suchen Sie die Add-on "enigmail-
0.95.1+sm.xpl ", die Sie vorhin bereits heruntergeladen haben.

Wihlen Sie die Erweiterung aus, die installiert vjerden soll

Suchen i |@GnuP‘E Vl @ ? e

@ eniarmail-0. 9% 1-th+sm. xpi

Eigene D ateien

iy

Arbeitzplatz

—
if

[ ateinarnne:; | enigmail-0. 951 -th+zm. xpi V_| [ Ifl_ffnen _J

Metzwerkumgeh = Diateitup: |Erweiterungen [ #pi] v| [.-'-‘-.I::I:urechen ]

5.4.

Drucken Sie auf "Offnen . Sie sehen dann den untenstehenden Dialog.
Driicken Sie auf "Installieren ".

Software-Installation

ET.".-".\."E.'i_EE'I’I,II'IgE.EF Sie-bitten urn Inskallationsetlaubnis Fir folgendes Add-on:

ﬁ Talkb e enigmail-0.95.1-tb+sm Micht signiert
Sends ﬁ var:  file:/{/E: /DownlaadGruPG/enigmail-0.95. 1

Einst inskallieren

Baswilige Software kann Dateien auf Ihrem Computer
beschadigen oder Thre Privatsphare verlstzen,

sie sollten Software nur yon Quellen installieren,
denen Sie vertrauen.

e EJEtZt installieren _I [ Abbrechen
@ Installiers herunterladen
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Sie sehen dann einen Dialog, der Sie informiert, dass Thunderbird neu
gestartet wird.

# o B

Erweiterungen  Themes  Installation

<2 Enigmail 0.95.1
Meustarten, um die Installation zu beenden.

‘ @ Thunderbird neustarten

Wenn Thunderbird neu startet und Sie sehen einen neuen Menu "OpenPGP"
haben Sie den Plug-in erfolgreich installiert. Offnen Sie die "Einstellungen "
unter "OpenPGP"

ISSSILE- NI ICTI - SPECnErn

| schliissel _%erwalten. o [

Hilfe
Uber OpenPaP
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5.7. Nun Sie sehen untenstehenden Dialog. WICHTIG: Prifen Sie, dass der Pfad
hei3t ".....\GnuPG\gpg.exe". Falls nicht, klicken Sie auf "Anderer Pfad" und
stellen Sie den Pfad neu ein. Alles andere lassen, wie dargestellt.

. Allgemein |
Allgemeine Einstellungen

« Dateien und VYerzeichnisse

GAUPE worde gefunden in 06 ProgrammelEhL GnuPEgpg.exe

~ Passphrasen-Einstellungen

Passphrase Fir 5 ' | Minuten im Cache behalten

[] Mie mach einer Passphrase fragen

[ ] Experten-Einstellungen zeigen

[ 84 l [.ﬁ.bbrechen ]

5.8. Jetzt 6ffnen Sie die "Schlussel verwalten" unter "OpenPGP".

Einstellungen. ..

Schlbssel serwalter .

HilFe
Lber OpenPaP
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5.9. Sie bekommen einen neuen Dialog:

Datei EBearbeiten Anzeigen  Schiiissel-Server Magcie=ne

Zeige SchiﬂsseL deren Benutzer-ID oder Schliissel-ID Fl:nigenl:ies enthalter: &lle zeigen

Benutzer-1D | SchidssellD | Tvp | Vertrauen | Besitzer... | Ablauf-.. | B

5.10. Unter dem Menu-Punkt "Erzeugen” 6ffnen Sie "Neues Schlisselpaar "
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5.11. Wabhlen Sie den richtigen Benutzer-ID in dem Combo Box oben.

OpenPGP-Schliissel erzeugen

Schlissel zum Unterschreiben verwenden
1

[ ] keine Passphrase

Passphrasze | Fassphrase wiederholen

Kaormentar |

Ablauf-Daturn : Erweitert |

achiiissel [3uft abin |5 | | Jahren Vi [] Schliissel |5uft nie ab

[Schlﬂsselpaar BrZeUden ] [ abbrechen

~ Konsole zum Erzeugen eines Schidssels —

ACHTUNG: Das Erzeugen eines Schliissels kann mehrere Minuten dauern. Beenden Sie die Anwendung
wahrend dieser Zeit nicht, Da der Zufallsgenerator won Akbivicat auf derm Rechner abhangt, wird empfoblen 2.8, im
Webbrowser akbiv zu surfen, um das Erzeugen eines Schidssels zu beschleunigen. Sie werden informiert, sobald der

achiiissel Fertignestellk isk,

i )|

L
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5.12. Geben Sie einen Schliussel ein. Es wird empfohlen mit "KeePass" ( Siehe
separates Dokument "GnuPG fur NGOs in der Praxis ") einen Schlussel zu
generieren und danach diesen hinein zu kopieren.

Berutzer-ID | KM <kM@eucars.de> - KN v]

Schlissel zum Unterschreiben verwenden

[] keine Passphrase
B
Passphrase r************** J Passphrase wiederhalen |***************

Karnrmentar |

E-.E'.blauF-Datul:n. Erweiberk

Schiliissel 1auft ab in |";£- Jahren | [#]: Schliissel [2uft nie ab

Schliisselpaar erzeugen ] [ Abbrechen

- Konsole zum Erzeugen eines Schiissels -

ACHTUNG: Das Erzeugen eines Schliissels kann mehrere Minuten dauern. Eeenden Sie die Arwendung
wahtend dieser Zeit nicht, Da der Zufallsgener ator won Skkivicat auf dem Rechner abhangk, wird empfohlen 2.B. im
Wiebbrowser akbiv zu surfen, um das Erzeugen eines Schliissels zu beschleunigen. Sie werden informiert, sobald der

Schltssel Fertiggestellt isk,

|

5.13. Klicken Sie anschliessend auf "Schliisselpaar erzeugen". Kilicken Sie auf "Ja".

OpenPGP -Bestatioung

f li *  Erzeuge &ffentlichen und privaten Schiiissel Fir ‘KM <kM@eucars.de =7
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5.14. Warten Sie, bis das Schlisselpaar erzeugt wird.

OpenPGP-Schliissel erzeugen K

| Benutzer-I0 | KM <kM@eucars.dez - KM L—l

Schlissel zum Unterschreiben verwenden

[ ] keine Passphrase

] .
Passphirase | W Passphrase wisderholan | #soko

Kaormentar |

Ablauf-Daturn : Erweitert |

achiiissel [3uft abin |:. | | Jahitern ! Schldssel 13uft nie ab

- schiiisselpaar erzeugen | [ abbrechen

~ Eonsole zum Erzeugen eines Schliissels — =

ACHTUNG: Das Erzeugen eines Schliissels kkann mehrere Minuten dauern. Bzenden Sie die Anwendung
wahrend dieser Zeit nicht, Da der Zufallsgeneratar von Skkivitat auf dem Rechner abhangk, wird empfohlen 2.E. im
Webbrowser akbiv zu surfen, um das Erzeugen eines Schidssels zu beschleunigen. Sie werden informiert, sobald der
achiiissel Fertignestellk isk,

| [--llllllri-ﬂlllni-qlllmi-ﬂlllmm ]

5.15. Wenn der Rechner fertig ist, Kicken Sie "Ja" und speichern Sie das
Widerrufszertifikat ab.

DpenPGP -Bestatigung

("% Erzeuwgen des Schlissels abgeschlossen. Benutzer-I0 <kKM@eucars,de = wird zum Unterschreiben
werwender,

Es wird dringend empfohlen, dass Sie nun gin wWiderrufszertifikat for Theen Schlissel erzeugen.
Dieses Zertifikat bendtigen Sie, um Ihren Schlissel bei Bedarf For ungltig zu erkldren (z.B. wenn der
achiiissel missbraucht, verloren oder gestohlen wird),

Machten Sie nun das 2ugehdrige \Widerrufszertifikat erzeugent

Ja |[ lein J
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5.16. Nun sehen Sie den Dialog mit dem erfolgreich erzeugten Schlisselpaar.

. o [ h A 3 =
Datei  Bearbeiten  Anzeigen Schiissel-Server Erzeuden
ZEige Schltssel, deren Benutzer-ID oder Schlissel-10 Folgendes enthalten: | Albe zeinen
Schliissel-I Tvp Wertrauen Eesitzer. .. | &blauf-, .. R

Benutzer-10

KM <KM@eucars.de > CT8CEC3D dffentlich ... absolutes... absolutes...

5.17. Klicken Sie auf "Importieren”.

Aar

rrenthche Bohiussel per E-Mail sende

SmarkCard verwalken. ..
achiisselcache neu laden
Schliefien Skrg+it

Beenden Skrg+i
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5.18. Suchen Sie einen "Offentlichen Schlussel", den man lhnen per Vereibarung
geschickt hat.

Suchen in; ||.'jKeys Vl ,_;l ? f "

o iE_«]peter.asc
'___J Peter_Briody pubiasc

Fecent Peter_Briody_sec.asc

Eigene D ateien

Arbeitzplatz

s [ ateinarnne:; |F'eter_Briu:ud_l,l_pub.asc V_| [ Ifl_ffnen J
Metzwerkumget | Dateitup: |GnuF'I3 Datei [*.gpa] vi [ Abbrechen ]
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5.19. Drucken Sie "Offnen " und Sie sehen eine Zusammenfassung. Klicken Sie
"OK".

% OpenPGP-Schliissel verwalten,

Datei Bearbeten Anzeigen  Schiiissel-Server  Erzeugen

ZEige Schiiissel, deren Benutzer-ID oder Schiiissel-10 Folgendes enthalten: | Allezsiaen |
Bentzer-I0 | GthlisselID | Typ | Vertrauen | Bestoer.. | Ablaf-. B
KM <KMimeucars.de: C7BCEC3D iffentlich ... absolutes... absolutes...

X
Die Schitissel worden erfolgreich importiett
apg: key S69432FF: public key "Peter Briady <peter@eucars.de" mported

apa: Total number processed: 1
gpg: imparted: 1
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5.20. Jetzt sehen Sie lhren Schliissel und den Fremdschlissel:

& OpenPGP-Schliissel verwalten
[

kei Bearbeiten  Anzeigen Schiissel-Server

Erzeugen

Zeige Schlissel, deren Benutzer-ID oder Schlissel-ID Folgendes enthalten: | | Al zeigen
Benutzer-10 Schltissel-10 Twp Yerbrauen | Besitzer... | Ablauf-.. 0
KM <KM@eucars.de CTBCEC3D dffentlich ... absolutes... absolutes...
Peter Brindy <peter@eucars. de SRO452FF dffertlich -
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5.21. Jetzt kdnnen Sie den Fremdschlissel "Unterschreiben™ und, falls Sie dem
Besitzer vertrauen, den "Besitzer-Vertrauen festlegen” driicken.

Iis Twischenablage imporkieren

In Zwischenablage exportieren

. Eiesitzerg_ertrauen Festlegen...

Deakkivieren

LUFUCEZIEMNET)

Lschen Enkf

Benutzer-10s verwalten, .,

Fassprirase andermn

5.22. Sie sehen folgenden Dialog:

& OpenPGP-Schliissel verwalten
b

akei  Bearbeiten  Anzeigen Schliissel-Server  Erzeugen

Zeige Schlissel, deren Benubzer-1D oder Schitissel-10 Folgendes enthalken: | Blle:zeinen

Peter Briody <peter@eucars des SEI432FF offentlich absalibes Yertrauen

Benutzer-1D SchifissellD  Typ | Wertrauen T I
KM <KM@eucars.de > C78CEC3D offentlich & privat absolutes Yertrauen abs...

5.23. Gluckwunsch, Sie haben es geschafft !
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6. Anwendungsbeispiele

6.1. Angenommen Sie sind ,KM“. Offnen Sie die ,openPGP*“- Meni in
Thunderbird. Wahlen Sie ,Schlissel verwalten* und Sie bekommen:

& OpenPGP-Schliissel verwalten
Da

tei  Bearbeiten  Anzeigen  Schlissel-Server  Erzeugen

Zeige Schlissel, deren Benutzer-ID oder Schiissel-10 Folgendes enthalten: | [ | ale zeigen

Eenutzer-I0 Schliissel-10 Typ | WYertrauen i | A 1B

KN -=::KMiZE'eucars.de::=- FAFOG096; i_:iffentlich & privat absolutes Yertrauen
Peter Briody <peter@eucars.de> S69432FF Affentlich absolutes Yertrauen abs...

6.2. Klicken Sie auf ,KM" in den Dialog und wahlen Sie in dem ,Datei“-Men(
,Offentliche Schlissel per E-Mail senden  “

Importieren, ..
Exportieren...

'f:'.EFEnHiI:hE Schlissel per E-Mail senden
amartCard verwalken. .,

Schltdsselcache new laden

Schliefen Skrg+i

Beenden Skrg+0)
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6.3. Sie senden die Mail:

8§ Verfassen: Offentlicher Schliissel |._J|_E|r§|
Datei.  Bearbeiten  Ansicht  Einfgen  Format  Einstelungen  OpenFGP E;I:rask Hilfe ’,:;

2 (] % . 0.8. 0. &

I—-b\ L= - S . - ) -

Senden Konkaktbe Rechtschr. Anhang  OpenPaR 3/MIME Speichern

Kontakte B | von: | KM <KM@eucars.de> - kM v_*% Anhénge:

[ 0x7AFOED96. asc

Adresshuch: A An: | =] peter@eucars, de
| Personliches Adressbuch v! S An: | 12 I

Suche nach:

I A=), Marne oder E-Mail
L

Betreff: | Gffentlicher Schlissel |

Mame i
|21 A Kleil FN
| =lanastasia Gruhle

b
&

By

| Mormaler Text V'l | Variable Breite V| .I_ AT A:i B I U

(e

(i) idraas: dilkae Hiermit mem éffenthcher Schlussel.|

| =lAnja Zirkel
= pppel, Tris

[

[ R ] [ e J

6.4. Angenommen, Sie sind ,peter* jetzt. Sie erhalten die Mail. Den Anhang
speichern Sie irgendwo temporar ab und 6ffnen Sie ,Schlissel verwalten *
und importieren Sie den o6ffentlichen Schliissel, die Sie von KM bekommen
haben.

‘& Offentlicher Schiiissel - Thunderbird
ansicht  Mavigation  Machricht

Datei  Bearbeiten QpenF‘& Extras Hilfe

&./ | B B B &IX MsS.0
Abrufen  Verfassen Adressbuch = Entschllsseln Ankworten  Allen anbworten Weiterleiten | Loschen Junk, Drucken Stopp
= Betreff: Offentlicher Schliissel
Yon: KM
Datum: 20:45
An: peter@eucars.de

Hiermit mein offentlicher Schlissel.

0 7AFOB096. asc
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6.5. Sie sehen:

= 'OpenPGP-Schliiissel verwalten R
Datei Bearbeiten Anzeigen  Schlissel-Server  Erzeugen
Zeige Schiissel, deren Benutzer-ID oder Schiissel-ID folgendes enthalten: | alle zeigen
Benutzer-1D Schiiissel-1D VP Yertrauen Besitzer...  Ablauf-... =
KM <KM@eucars,de > TAFO6096 Gffentlich absolutes ... absolutes ... 08.06.2012
Peter Briody <peter@eucars.de>> 569432FF dffentlich ... absolutes... absolutes...

6.6. Nun sind Sie imstande, mit KM im Verschlisselungsmodus zu kommunizieren
- aber nur mit KM. Peter schickt eine E-Mail mit Anhang an KM Die
Verschlisselung wird mit den Griinen Zeichen unter rechts angezeigt.

ﬂ'lu"erfassen: Test r.9
Datei Eearbeiten Ansicht Eificen  Formet  Einstelungen  OpenPGP  Extras  Hife N {3

3 (@)% 8-8- -8 F.
Senden Kontakbe | Rechischr. nrharn; OpenPGP SMIME Speichern

Kontakte E3 | von: |Peter Briody <peter@eucars.d... E] AnhBnge:
) 030319IUMLpef

Adressbuch: [»] An: _IL-m@aucars.da
Persénliches Adressbuch v

Suche nach:

. S Mame oder E-Mal ‘

Betreff; | Test] _
| Mormaler Text | Varishls Brate | .I_ A' A. B I L

a

Mame 5
&5 gudrun
A5KM
A s margaret briody
A5 peter
A+ Peter Briody
A Peter Briody
& ulrich

Dies ist ein Test-Message.

I 2> "An:" ] [ 2> "CCH"

C__J2#9
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6.7. Falls Sie die Mail nicht verschlisseln und / oder nicht unterschreiben méchten,
dann klicken Sie je nachdem auf die griinen Icons. Sie andern ihrer Farbe,
dann zur Grau. Die Adresse, die Sie benutzen bestimmt automatisch den zu

benutzenden Schlissel. Der weitere Verlauf sieht folgendermal3en aus:

X X

b ] Bitte geben Sie Ihre OpenPGP-Passphrase oder SmartCard-PIN ein

ﬂpe nPGP-Eingabe

ﬂl***********************l

Erst nach 5 Minuten Untétigkeit vergessen

| ok | |Abbrechen |

6.8. Kopieren Sie das Passwort aus KeePass oder was immer Sie fur einen
Panzerschrank Sie benutzen und klicken Sie ,,OK*. Sie sehen dann die

Fortschrittsleiste und die verschliusselte Mail wird an KM gesendet:

Sende Nachrichten - Test

Status:  Sende Machricht{en)...
Fortschritt: [y

| 82%

Abbrechen

6.9. Auf dem Rechner von ,KM“ kommt die Mail ,Test" an:

& Posteingang - Thunderbird
(8]

atei.  Bearbeiten  Ansicht  Mawigation — Machricht

e yaesl Extras ' Hilfe

Taglicher spambericht ...
Machricht eines eBay-...

« eBay-Mitglied; woizia.. .

Sparnbericht

. e e — g
& . S N 4 B i (S X b6 =.
abrufen  Werfassen - Adressbuch | Ent e Antworken  Allen antworken Aveiterleiten . Lischen Junk: Drucken
alle Ordner ok T 0| Betraff o .ﬁ.bsende My | Dakum wl W H
= 1 abar Briody « Y
=l &4 Lokale Ordner Besst bhicd) £
B iz Boataaane Taglichier Spambericht ... = Spambericht o 0Zz2 LI = |
i | Span M Test-Message «  Peter Briody « 10.06.2007 ...
i e Test « Peter Briody 10,06, 2007 ..,
i # Postausgang
! i Taglicher Spambericht ... « Spambericht 10.06,2007 ...
- Enbwirfe s
i 1] Lebenslauf Lajekund ... ¢ Anastasia Gruhle 09.06.2007 ... =
= Gesendet =
: Ay Turk Sie haben den falgend... = eBay « 09,00,2007 ...
ﬁ Papietkorb [ Tadlicher Spambericht ... = Spambericht 09.06,2007 ...
Lo : Fensterplatz Konzert ... ¢ Matthias Konig « 08.06,2007 ...
., Posteingang-
Tadlicher Spamberichk ... = Spambericht 03.06.2007 .., =
Tadlicher Spambericht ... = Spambericht « 07.06.2007 ...
o7 AW Tagesschau 15 U..,  «  Zuschauerredakkion 0g.06, 2007 ..,
Betreff: Machricht gin... * eBay-Mitglied: woizia,.. < 06.06,2007 ...

06:06.2007 ... =

¢ 05.06.2007 ..,

Sie haben den folgend... « eBay 05,06, 2007 ...
eBay: Preisvorschlag ... + eBay © 05.06.2007 ... « &
; Ungelesen: 0 | Gesamt: 1738
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6.10. Nach Doppelklicken sieht es folgendermalien aus. Sie geben die Passwort ein
und driicken Sie auf ,OK*":

An:

KM@eucars, de

Datei  Bearbeiten  Ansicht  Mawigation  Nachriche Qp_énPGF‘ 'Eztras Hilfe 0:.;
& . / 2 B B & X & &
Abrufen  Yerfassen Adressbuch | Entschiisseln Antworten  Allen antwaorten Weiterleiten | Ldschen Junk: Drucken
= Betreff: Test
Yon: Peter Briody
Datun: 06:20

OpenPGP-Eingabe

Erst nach S Minuten Untatigkeit vergessen

L Ok h] [ Abbrechen ]

Q | Lade Machricht. ..
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6.11. Sie sehen, dass das Bild jetzt ein Bisschen anders aussieht, wie flr
Thunderbird normal ist. Ganz oben erhélt man die Nachricht, dass es sich um
eine verschlisselte Mail handelt. Icons erscheinen auf der Adresseleiste und
unten rechts auf der Statusleiste. Die Mail wurde automatisch entschlisselt.

& Test - Thunderbird k

Datei  Bearbeiten  Ansicht  Mavigation BEEREGEEAS OpenPGP  Extras  Hilfe
€ o = 1 i_:__""| g e
f; . A LJ] g L L (S X & =

Abrufen  Verfassen  Adressbuch . Entschlisseln Antworken  Allen antworten Weiterleiten . Lischen Junk: . Drucken

= OpenPGP: Entschliissele MNachricht; Korrekte Unterschrift son Peter Briody <peter@eucars,de =
Schlissel-ID: 0x569432FF | Unterschrieben am: 11.06.2007 06:21
= Betreff: Test

Yon: Peter Briody sl
Datum: 06:20 .f@
An: KM@eucars.de

Dies ist ein Test-Message.

030319IUML.pdf

6.12. Falls man von KMs Rechner an Peter eine Mail schicke wirde, passierte das
Gleiche — nur dass andere Schlussel verwendet werde wirden. Man kann so
viele Ansprechpartner einstellen, wie man will.
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7.1.

7.2.

Synchronisierung

Synchronisierung ist oftmals notwendig, z.B. zwecks Abstimmung von
unterlagen sowie fir grol3ere Projekte, wo die Sendung von mehrfachen Mails
separat an Individuen einen zu grofRen Aufwand bedeuten wirde. Dies Aktion
bedarf allerdings genaue Behandlung durch eine(n) Projektleiter(in).

Jedem Projektteiinehmer muss den privaten Schlissel des Projektleiters
sowie das Passwort bekommen. Dies kann nur im Verschlisselten Modus
nach dem ublichen Austausch der  offentlichen Schlissel mit jedem
Projektbeteiligtem  stattfinden.  Dariber  hinaus, muss man die
Kontoeinstellungen andern, weil die Zuordnung der Schliissel nach E-Mail-
Adresse nicht mehr gultig ist: Man muss stattdessen die ID des Schlissels
verwenden ( Siehe unten).

OpenPGP-Sicherheit

DpenPaP-Yerschlusselung und Unterschrift won Machrichten wird won Enigmail ermoglicht, GnuPia
(GPE) muss inskaliert sein, um de Furkbionen verwenden zu konner.

OpenPGR-Untershutzung fiir diese Identitat akfivieren

*':} E-Mal-Adresse dieses Kontos werwenden, um OpenPaP-Schlussel zu identifizieren

(& Speaelle OpenPGP-Schlissel- 10 vervenden (0123408000

0x569432FF Schliissel auswahlen. ..

Machrichten Yerfassen Standard-Enstellungen

Unrverschlusselte Machrichten standardmalig unterschreiben

Yersehlusselke Machrichten standardmalig unterschreden

Seite 38 von 38



